Anhang C
TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

1.1 Zugangskontrollen zu Rdumlichkeiten und Einrichtungen (physische Zugangskontrolle)

Zugangskontrolle zu Raumlichkeiten und Einrichtungen

Der unbefugte Zugang zu Raumlichkeiten und Einrichtungen
muss verhindert werden, wobei der Begriff raumlich zu
verstehen ist

Vorhanden
Ja

Elektronische Zutrittscodekarte / Zutrittstransponder

Zutrittsberechtigungskonzept

Videoliberwachung

Schlisselverwaltung

Besucherausweise

Begleitung des Besucherzugangs durch eigene Mitarbeiter

Anwesenheitsprotokollierung der Besucherzugange

Gestaffelte Sicherheitsbereiche und kontrollierter Zugang

Separat gesicherter Zugang zum Rechenzentrum

Lagerung von Servern in abgeschlossenen Raumen

Anweisung zur Ausgabe von Schliisseln

XX I XX| X< | X< | X< | X< | X[ > | >

1.2 Zugangskontrolle zu Systemen (Hardware-Zugangskontrolle)

Zugangskontrolle zu Systemen
Das Eindringen von Unbefugten in die Datenverarbeitungssysteme oder
deren unbefugte Nutzung muss verhindert werden.

Vorhanden
Ja

Passwortschutz der Bildschirme von Arbeitsplatzen

Funktionale und/oder zeitlich begrenzte Vergabe von
Benutzerberechtigungen

Verwendung von individuellen Passwortern

Automatisches Sperren von Benutzerkonten nach mehrfacher falscher
Passworteingabe

>x< [ X<| X< | X

Automatische passwortgeschiitzte Bildschirmsperrung nach Inaktivitat
(Bildschirmschoner)

Passwort-Richtlinie mit Mindestanforderungen an die Komplexitat der
Passworter:

= Mindestens 8 Zeichen / GroR- und Kleinschreibung, Sonderzeichen,
Zahlen (davon mind. 3 Kriterien)

* Vermeidung von Trivialpasswortern (z. B. Hund1, Hund2, Hund3)

* Passworthistorie (keine Wiederverwendung der letzten 5 Passworter)

Verfahren fiir die Vergabe von Berechtigungen bei der Eingabe von
Mitarbeitern

<X (<] >

Verfahren zum Entzug von Berechtigungen bei Abteilungswechsel von
Mitarbeitern

>

Verfahren zum Widerruf von Berechtigungen bei Austritt von Mitarbeitern

Verpflichtung zur Vertraulichkeit / Datengeheimnis
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Protokollierung und regelmaRige Auswertung der Systemnutzung

Kontrollierte Vernichtung von Datentragern

1.3 3 Zugriffskontrolle auf Daten (Software-Zugriffskontrolle)

Zugriffskontrolle auf Daten
Unbefugte Tatigkeiten in Datenverarbeitungssystemen auBerhalb der
zugewiesenen Berechtigungen miissen verhindert werden.

Vorhanden
Ja

Definition der Zugriffsberechtigung, Berechtigungskonzept

Einschrankung der freien und unkontrollierten Abfragemaoglichkeiten von
Datenbanken

Regelmalige Auswertung von Protokollen (Logfiles)

Partieller Zugriff auf Datenbestande und Funktionen (Lesen, Schreiben,
Ausfuhren)

>x< (x| >x | X

Einsatz von geeigneten Sicherheitssystemen (Software/Hardware)?

= Virenscanner

>

* Firewalls

>

= SPAM-Filter

Verschlisselte Speicherung von Daten

[ ] z.B. AES, RSA:

1.4 Trennungskontrolle

Kontrolle der Trennung
Daten, die fiir unterschiedliche Zwecke erhoben werden, miissen auch
getrennt verarbeitet werden.

Vorhanden
Ja

Trennung von Kundendaten (Mandantenfahigkeit von Systemen)

X

Berechtigungskonzept, das eine getrennte Verarbeitung von Daten
verschiedener Kunden beriicksichtigt

Trennung von Entwicklungs-, Test- und Produktionssystem

1.5 Pseudonymisierung

(Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die
Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer
bestimmten betroffenen Person zugeordnet werden kdnnen, sofern diese
zusatzlichen Informationen gesondert aufbewahrt werden und geeigneten
technischen und organisatorischen MaBnahmen unterliegen

Vorhanden
Ja

MafRnahmen:

Pll-Tresor wird zur Aufbewahrung personenbezogener Daten verwendet

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)
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2.1 Kontrolle der Ubermittlung

Kontrolle der Ubermittlung

Aspekte der Ubertragung (Ubermittlung) personenbezogener Daten sind
zu regeln: elektronische Ubertragung, Datentransport sowie deren
Kontrolle.

Vorhanden
Ja

Wie erfolgt die Ubermittlung von Daten zwischen dem fiir die Verarbeitung
Verantwortlichen und Dritten?

= Datenaustausch Uber https-Verbindung

= Andere Art der Ubertragung:

[ ] Verschlusselungsalgorithmus verwendet:

- Hashes werden mit einem "Salt" oder "Pepper" addiert

Gesicherter Eingang fiir Anlieferung und Auslieferung

Dokumentierte Verwaltung von Datentragern, Bestandskontrolle

Definition der Bereiche, in denen Datentrager gelagert werden

Verschllisselung von Datentragern mit vertraulichen Daten

Verschlisselung von Laptop-Festplatten

Verschllisselung von mobilen Datentragern

Kontrollierte Vernichtung von Daten:

XXX XX | X< X< | X< | X< | X< | X[ > | >

Datentragerentsorgung - Sicheres Loschen von Datentragern:

= Physikalische Vernichtung (z.B. Shredder mit Partikelschnitt - 1000 mm?
max.)

= Sonstiges: z. B. Uberschreiben von Biandern und Festplatten

Sicherungskopien von Datentragern, die Gbertragen werden missen

Dokumentation der Stellen, an die Ubertragungen geplant sind, und der
Ubertragungswege

Verpackungs- und Versandanweisungen, verschliisselter E-Mail-Versand

Kontrolle der Vollstandigkeit und Korrektheit

XX X |X|Xx]| X

2.2 Zugangskontrolle

Zugangskontrolle
Die Nachvollziehbarkeit und Dokumentation der Datenverwaltung und -
pflege muss gewahrleistet sein.

Vorhanden
Ja

Definition von Benutzerberechtigungen (Profile)

Differenzierte Benutzerberechtigungen:

Lesen, Andern, Loschen

Teilweiser Zugriff auf Daten oder Funktionen

Protokollierung von Eingaben/Léschungen

Log-Analyse-System

Uber den OS-Standard hinausgehendes Log-Konzept

Dedizierter Log-Server

Steuerung der Zugriffsberechtigungen auf Log-Server (Log-Admin)

XX I X[ XX | X< | X< | X< | X< | X<

3. Verfiigbarkeit und Ausfallsicherheit (Art. 32 Abs. 1 lit. b DSGVO)

109516016 v1




3.1 Verfigbarkeitskontrolle

Verfiigbarkeitskontrolle Vorhanden
Die Daten miissen gegen zufallige Zerstérung oder Verlust geschiitzt Ja
werden.
Datenschutz- und Sicherungskonzept X
Durchfiihrung eines Datenschutz- und Backup-Konzeptes. X
Beschrankung des Zugangs zu Serverrdumen auf autorisiertes Personal X
Brandmeldeanlagen in Serverraumen X
Rauchwarnmelder in Serverraumen X
Klimatisierte Serverrdume X
Blitzschutz / Uberspannungsschutz X
Wassersensoren in Serverraumen X
Backup-Systeme in separaten Raumen und Brandabschnitt unterbringen X
Sicherstellung der technischen Lesbarkeit von Backup-Speichermedien fir X
die Zukunft
Lagerung von Archivspeichermedien unter den erforderlichen
Lagerbedingungen (Klimatisierung, Schutzanforderungen, etc.) X
CO2-Feuerldscher in unmittelbarer Nahe der Serverraume X
Notfallplan (z.B. Wasser, Feuer, Explosion, Anschlagsdrohung, Absturz, X
Erdbeben)
Beobachtung des Einflusses von Nachbargebauden X
Schwachstellenanalyse (Gelandeschutz, Gebaudeschutz, Eindringen in X
Computer, Computernetzwerke)
Speicherung von Daten in Datensicherungsschranken, Tresoren X
USV-System (unterbrechungsfreie Stromversorgung) X
Stromgenerator X
3.2 Widerstands- und Zuverlassigkeitskontrolle
Widerstandsfahigkeit und Zuverlassigkeitskontrolle Vorhanden
Systeme miissen in der Lage sein, risikobedingte Veranderungen zu Ja
verkraften und miissen tolerant sein und Stérungen kompensieren
kénnen.
Alternative Rechenzentren verfiligbar (Hot- oder Cold-Stand-by?): Kalt X
Redundante Stromversorgung X
Redundantes USV-System X
Redundante Stromerzeuger X
Redundante Klimatisierung X
Redundante Brandbekdampfung X
Festplattenspiegelung X
Computer-Notfallteam (CERT) X
Lastverteiler X
Datenspeicherung auf RAID-Systemen (RAID 1 und héher) X
Abgrenzung von kritischen Komponenten X
Durchflihrung von Penetrationstests X
Systemhartung (Deaktivierung von nicht benétigten Komponenten) X
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Unverzigliche und regelmaRige Aktivierung von verfligbaren Software- und

Firmware-Updates

* |dentifizierung der verschiedenen Gerate, aus denen sich das Netzwerk
zusammensetzt, und Identifizierung ihrer Hardware-Version sowie ihrer X
aktuellen Software- und Firmware-Versionen.

* Kommunikationskanal mit den Herstellern, um tiber neue Updates und

Patches fiir die eigenen Gerate auf dem Laufenden zu bleiben. X

= Festlegung von Zeitraumen, in denen die Aktualisierungen durchgefiihrt X
werden sollen (z. B. Zeiten mit geringerem Betrieb, Wartungszeiten usw.)

= Einsatz von redundanten Systemen zur Aufrechterhaltung des Betriebs, X
wahrend die Hauptgerate aktualisiert werden.

= Schrittweiser Einsatz von Updates/Patches, um Probleme friihzeitig zu X

erkennen, ohne mehrere Gerate zu beeintrachtigen.

* Festlegung eines Testzeitraums, um die korrekte Implementierung des
Updates zu Uberpriifen und sicherzustellen, dass der Betrieb mit den X
neuen Updates reibungslos weiterlduft.

Die Sicherheit wird in der Entwurfsphase der Systeme als Hauptliberlegung

einbezogen.

= Definition von SicherheitsmaBnahmen zum Schutz und zur Validierung

der Kommunikation zwischen Systemkomponenten. X
= Begrenzung der Berechtigungen auf eine Need-to-know-Basis. X
* Externe Auftragnehmer (Dienstleister) und Wartungspersonal missen
einen speziellen Zugang haben, der nur wahrend des Eingriffs aktiv sein X
darf und in der Ubrigen Zeit deaktiviert bleibt.
Regelmalige Sicherheitsschulungen und Sensibilisierungskampagnen
innerhalb der Organisation
= Sensibilisierungskampagnen, um die Nutzer Gber die Sicherheitskonzepte X

bestimmter Systeme und herkdmmlicher IT-Systeme zu informieren
= Spezifische Sicherheitsschulungen, in denen vermittelt wird, wie
SicherheitsmalRnahmen und -verhaltensweisen mit méglichst geringen X
Auswirkungen auf die taglichen Prozesse anzuwenden sind.
Abschluss einer Cyber-Versicherung
* |dentifizierung der Gerate, Anlagen und Netzsysteme innerhalb der

. X
Infrastruktur der Organisation.
= Durchfiihrung einer Risikoanalyse unter Bericksichtigung all dieser
identifizierten Systeme, Gerate und Vermogenswerte, um die X

Bedrohungen, denen sie ausgesetzt sind, sowie deren Wahrscheinlichkeit
und Auswirkungen zu ermitteln.

4. Verfahren fiir eine regelmaBige Priifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit.
d DSGVO; Art. 25 Abs. 1 DSGVO)

4.1 Kontrollverfahren

Kontrollverfahren Vorhanden
Ja
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Es ist ein Verfahren zur regelmaRigen Priifung, Bewertung und
Evaluierung der Wirksamkeit der DatensicherheitsmaBnahmen zu
implementieren.

Die Aufzeichnungen Uber die Verarbeitungstatigkeiten werden liberprift

und mindestens einmal jahrlich aktualisiert (falls zutreffend) X
Meldung von neuen/gednderten Datenverarbeitungsvorgangen an den «
Datenschutzbeauftragten.
Meldung neuer/geanderter Datenverarbeitungsvorgange an den IT- «
Sicherheitsbeauftragten.
Prozesse zur Meldung neuer/geanderter Verfahren sind dokumentiert.
SicherheitsmaBnahmen unterliegen regelmaRigen internen Audits.
Im Falle eines negativen Ergebnisses der o.g. Uberpriifung werden die «
SicherheitsmaBBnahmen risikogerecht angepasst, erneuert und umgesetzt.

4.2 Kontrolle von Anweisungen
Kontrolle von Anweisungen Vorhande
Es ist sicherzustellen, dass Auftragsdatenverarbeitungen durch Dienstleister n
(Subunternehmer) nur nach den Weisungen des Auftragsverarbeiters Ja

erfolgen.

Vertrage gemaR den Anforderungen des Art. 28 GDPR

Zentrale Erfassung von beauftragten Dienstleistern (Vertragsmanagement)
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